Portefeuille de solutions Penta dédiées a la
gestion des risques informatiques
FICHE D’INFORMATIONS

11117 | Penta Sentinel

PENTA

Solution de surveillance de la sécurité nouvelle génération

Vue d’ensemble

Penta Sentinel est une solution compléte de gestion des informations et des événements de sécurité
(Security Information Event Management, SIEM). Elle a été congue a I’'aide de technologies de pointe par
les experts en cybersécurité de la société Penta, est personnalisée pour répondre aux besoins de chacun
de nos clients et livrée sous forme de service infogéré. Elle est accompagnée d’un Centre opérationnel de
sécurité, joignable 24h/24, 7j/7, toute I'année, et d’une conformité reglementaire intégrée.

Penta Sentinel fait partie du portefeuille de solutions Penta dédiées a la gestion des risques informatiques
et vient s’ajouter aux offres de cloud privé infogéré et aux solutions laaS de Penta. Elle permet aux
entreprises de rester vigilantes et de protéger leurs opérations contre les menaces émergentes.

Hébergée dans les centres de données de Penta a Dubai et a Genéve, Penta Sentinel combine une
solution logicielle de pointe a une expertise informatique digne de confiance lorsqu’il s’agit de faire
fonctionner et de maintenir les infrastructures informatiques des plus grandes organisations financiéres
dans le monde.

Principales fonctionnalités
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Corrélation,
analyse et alertes

Penta Sentinel collecte systématiquement
les journaux de I’ensemble de votre
infrastructure informatique, a travers
plusieurs méthodes, notamment la
surveillance du trafic réseau, le transfert des
journaux d’événements systeme a partir
des serveurs, des points de terminaison,
des applications, des pare-feu, des
systémes antivirus et antimalware, en plus
des agents dédiés configurés pour suivre
certains types de flux, de transactions et
d’interactions.

Penta Sentinel offre également ses propres
systémes de surveillance de la sécurité du
réseau, de détection et de prévention des
intrusions.

Penta Sentinel regroupe et normalise toutes
les données recueillies, puis analyse ces
données pour détecter les anomalies et les
activités suspectes susceptibles d’indiquer
des menaces réelles.

Nos experts du Centre opérationnel de
sécurité (Security Operations Centre, SOC)
recoivent les alertes en temps réel,
analysent les données a I'aide de méthodes
et d’outils sophistiqués, et passent les faux
positifs et les négatifs au crible pour
identifier les véritables menaces ety
répondre en temps réel.




Analyse du
comportement
utilisateur

Les menaces internes sont une source de
préoccupation croissante, car elles peuvent
avoir des retombées plus importantes, et
plusieurs mois peuvent s’écouler avant de
les identifier.

C’est la raison pour laquelle Penta Sentinel
propose une fonction d’analyse manuelle et
automatisée du comportement des
utilisateurs, concue pour détecter les
menaces internes potentielles ayant réussi
a contourner les pare-feu et les outils
antivirus et antimalware.

Threat
Intelligence

Outre la détection des menaces a travers
I’identification d’anomalies, Penta Sentinel
propose une fonction de renseignement sur
les menaces qui se base sur leur signature.
Cette technologie est optimisée grace a
I’exploitation de plusieurs sources de
données provenant de systémes de
détection d’intrusions sur un réseau et sur
un hote, ainsi que plusieurs sources
d’informations sur les menaces telles que
MITRE ATT&CK®, Snort, Zeek (Bro) et YARA.

Centre opérationnel
de sécurité

Le SOC de Penta Sentinel est le noyau
central vers lequel toutes les données et les
informations sont transmises. Elles sont
ensuite examinées par notre équipe
d’experts en cybersécurité, qui surveille et
évalue les événements 24h/24, 7j/7, toute
’'année, gere la détection des menaces ety
répond en temps réel.

Penta Sentinel vous permet de bénéficier
de votre propre fonction SOC externalisée,
ce qui réduit la charge de travail de vos
équipes internes et vos budgets
informatiques.
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Penta Sentinel propose des rapports
automatisés, qui sont examinés et validés
par nos experts en cybersécurité, afin de
vous offrir une visibilité totale sur la
surveillance de votre sécurité et sur
lintégrité de votre infrastructure
informatique.

Les rapports standards incluent des
éléments tels que I'authentification des
utilisateurs, les événements de sécurité, le
signalement des risques, la sécurité des
e-mails et la sécurité du réseau.

Penta Sentinel est une solution
personnalisée concue pour répondre a vos
besoins uniques. Ces rapports peuvent
donc également inclure d’autres indicateurs
qui ont de I'importance pour vous.

Conformité
reglementaire

Penta Sentinel est une solution hébergée
dans les centres de données de Penta a
Dubat et a Geneve. La conformité réglemen-
taire fait donc partie intégrante de cette
solution, des le premier jour, pour toutes les
données recueillies et stockées, grace a
I'infrastructure de Penta, conforme aux
normes SOX, HIPAA, PCI, SSAE et RGPD.

En outre, Penta Sentinel aide votre entre-
prise a se conformer a la norme

ISO/IEC 27001 relative a la gestion de la
sécurité des informations, en améliorant les
contrOles, par exemple liés a I'organisation
de la sécurité de I'information, la sécurité
des ressources humaines, le controle des
acces, la gestion des incidents liés a la
sécurité de I'information, la gestion de la
continuité de I'activité et la conformité.




COMMENT FONCTIONNE PENTA SENTINEL ?
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POURQUOI CHOISIR PENTA SENTINEL

LE MODELE SIEM DE PENTA

Economique grace a un s
modele d’estimation

des colits efficace et abordable

Service infogéré
disponible 24h/24, 7j/7, @

toute 'année

Concu sur mesure en fonction de
vos besoins et de vos exigences

Composants cloud natifs
haut de gamme

Penta
Sentinel

Une architecture évolutive qui
accompagne votre croissance

Centre opérationnel de QZOQ

sécurité (SOC) externalisé

Renseignements sur les Conformité régl q
menaces avancées provenant ST EHliss reg emenftalre .et o
gouvernance informatique intégrées

de plusieurs sources

LA PROPOSITION DE VALEUR DE PENTA
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z 2 GOUVERNANCE
SUPPORT IT SECURITE INFORMATIQUE EXPERTISE TECHNIQUE INNOVATION

> Service d’assistance Premium > Niveau de sécurité égal a celui > Conformité réglementaire > Equipes de spécialistes > Technologies de pointe
du secteur bancaire
> Responsable de compte dédié > Surveillance 24h/24, 7j/7 > Audits annuels » Configurations sur mesure > Laboratoires R&D
> Support VIP et en cas de > Tests d’intrusion réguliers > Inclus, sans frais > CTO as a Service > Transformation commerciale
situation critique supplémentaires
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PENTA SENTINEL VS LA COMPETITION
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& Déploiement rapide et facile avec 2 Processus de mise en ceuvre long,

Configuration et conception < .
encombrement minimal complexe et colteux

Acces a moins de sources d’informations sur
& les menaces et risque de non détection des
menaces plus élevé

Renseignements sur les menaces < Acces a plusieurs sources internationales
d’'informations sur les menaces

Surveillance automatique basée sur la
< signature et les comportements, appuyée par
I’équipe SOC de Penta dédiée a la gestion des
escalades et aux interventions

Nécessite une équipe de professionnels de
& rinformatique dédiés qui se relayent afin
d’étre disponibles 24h/24, 7j/7, toute 'année

Surveillance et gestion

Des rapports complets et simples a
comprendre, générés selon un calendrier
défini ou lorsqu’ils s’averent nécessaires pour
I’équipe de gestion et I'équipe technique

Nécessite des compétences techniques en
$2  matiere de sécurité informatique pour
interpréter les rapports et les menaces

Création de rapports

Solutions de mise en conformité clé en

Conformité et gouvernance informatique [ R )
9 a XS main inexistantes ou disponibles

Conformité reglementaire 4

intégrées ) , )
9 moyennant des frais supplémentaires
Généralement sur des clouds publics
Sur site ou dans le cloud privé de Penta sur un exposés a des risques de violation des
Hébergement < territoire disposant d’une autorité chargée de &3 données ou dans des clouds privés qui ne
la protection des données sont pas soumis a une autorité de
protection des données
De nombreux facteurs qui combinent
Modéle de tarification « Prixmensuel transparent, facturé par adresse souvent les sources de données et le
CLISE Clo Tl IP surveillée. volume de données, ce qui entraine une
tarification complexe
Solution d’entrée de gamme abordable pour Solution d’entrée de gamme onéreuse,
Colt global < une fraction du co(t d’exploitation du SIEM $3  colts de licence et de maintenance
existant imprévisibles




Autres solutions du portefeuille de gestion des
risques informatiques de la société Penta

Audits informatiques € Tests d’intrusion

Gouvernance informatique Développement d’une politique
de sécurité informatique

Conformité informatique

Formation de sensibilisation
Surveillance et gestion a distance (Remote a la cybersécurité
Monitoring and Management, RMM) X

Support en matiere de

Audits d’infrastructures informatiques cyberassurance

Sécurité Microsoft 365

Contactez I'un de nos consultants des aujourd’hui pour en savoir plus.

Europe Moyen-Orient
Geneve, Suisse Dubai, Emirats arabes unis
4 rue Bémont 201B, North Tower, Emirates Financial Towers
1204 Genéve Dubai International Financial Centre (DIFC)
Suisse PO Box 506600 — Dubai, Emirat arabes unis
Adresse e-mail: sales@penta.ch Adresse e-mail: sales@penta.ch

Téléphone: +41 22 316 1000 Téléphone: +9714 376 7100




